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Trust Signer di == Trust Technologies

E’ il Client di firma digitale remota che puo essere utilizzato per firmare
documenti PDF dai docenti che sono gia abilitati alla firma digitale

dei verbali d’'esame usando lo stessa modalita:

- Chiamare il numero verde con la SIM registrata

- Digitare il numero di 4 cifre che compare sul Client

- Digitare il proprio PIN da 8 cifre

Consente di firmare con la firma PADES un qualunque documento PDF

Si scarica dalla pagina::
https://www.trusttechnologies.it/trusted-services/firma-digitale/kit-firma-

digitale/

oppure da:
https://www.trusttechnologies.it/download/software/cryptoclient/



https://www.trusttechnologies.it/trusted-services/firma-digitale/kit-firma-digitale/
https://www.trusttechnologies.it/download/software/cryptoclient/

BRGLLSTUDI Trust Signer

FIRENZE

Indice passi da seguire

0 Download dell’applicazione
a Installazione dell’applicazione
onfigurazione
dell’applicazione
a Operazione di firma

e Verifica documento firmato




Trust Signer

Prerequisito per installazione

Unico prerequisito e avere installato sul proprio PC una versione
aggiornata di JAVA

Il Download gratuito di Java e possibile dal seguente indirizzo:

https://www.java.com/it/download/

Puo essere usato sia su Windows che su MAC



https://www.java.com/it/download/

Trust Signer

Download e installazione

1) Digitando nel browser
https://www.trusttechnologies.it/download/software/cryptoclient/

si clicca su Installa Trust Signer Client
(attenzione a seguire le apposite struzioni nel caso di Chrome)

e si scarica il file cryptogui.jnlp che deve essere salvato in una directory
del proprio PC (anche sul desktop)

2) Con un doppio click del mouse sul file cryptogui.jnlp avviene l'installazione
a seguito della quale sullo schermo del computer compare l’icona seguente



https://www.trusttechnologies.it/download/software/cryptoclient/

Trust Signer

Avvio prima volta e configurazione

Cliccare sul I'icona dello schermo (desktop) o

e attendere fino a quando non compare la finestra dell’applicazione

Apri File

La prima volta cliccare sull’icona con le due rotelline per aprire il pannello di
configurazione
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Trust Signer

Autenticazione  Tipglogia di firma  Cartelle di default

tradizionale telefono cellulare a tastiera.

Codice Fiscale *

cazione: () Smart0TP (@) MiST (7) TokenOTP
Consente |a firma tramite la chiamata a un Mumero Verde Tazionale,

E necessario |utiizzo del telefono in cui & presente la SIM con numero di cellulare assodato al certificato di firma.
Il procedimento non richiede ulteriori installazioni e pud essere esequito sia da smartphone che da un

Prova la connessione

*ge non mmmmmxfmm@mm i Ttalz dalldgenzia delle Entrate,
insenEg § fue ndrizzo of posts Setironica.

oK Annulla Applica

1) Selezionare il pannello
Autenticazione

2) Selezionare Tipo
autenticazione MOST

3) Inserire il proprio Codice
Fiscale (usato al momento
della registrazione per
I"abilitazione del certificato
digitale di firma usato per i
verbali d’esame)

3) Cliccare su Applica




UNIVERSITA

DEGLI STUDI Trust Signer

Autenticazione ¢ Chrtelle di default

1) Selezionare il pannello

Tipologia di firma multipla (solo per P7M) Opzioni Marcatura Temporale

Tipologia di firma
(®) Base (a Matrioska, scelta consigliata) () Messuna marcatura / p g
() Controfirma (@) Esegui sempre marcatura 2) Se necessario. in OpZIOI’]I
(" Parallela (o Congiunta) (") Chiedi ad ogni operazione !

Marcatura Temporale
Configura aspetto dels firma PDF selezionare Esegui sempre
Testo predefinita? (@) 5i i) No marcatura
Percorso dellimmagine di default

C:\WsersWaldoPicturesUMIFT_logo.jpg . .
3) In Percorso dell'immagine

Cancella Sfoglia . . .
| di default inserire attraverso
Ay il bottone Sfoglia il nome
T | FIRENZI

del file del logo UNIFI
‘ precedentemente scaricato

Opzioni di verifica

Controllo credibilita certificato i) Arichiesta  (®) Automatico

4) Cliccare su Applica

Controllo informazioni di revoca i) Arichiesta (8 Automatico

5) Cliccare su OK

' oK Annulla Applica
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Apri File

Dal Menu File con «Esci dall’applicazione» si chiude Trust Signer
oppure si puod proseguire firmando un documento con la funzione «Apri File»

La configurazione deve essere effettuata solo la prima volta.
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L’operazione di firma di un documento PDF

-
-

1) Si clicca sull’icona =TIM

e si attende la comparsa del pannello:

Apri File

2) Si clicca su Apri file per aprire il file PDF da firmare.
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3) Si cerca sul PCil file da firmare nel PC

Cerca in: Document «| - . . e .
4) Si seleziona il file da firmare
& Eluetooth Folder
@ Documenti digitalizzati
Ogoetti recenti Downloads
- Modelli di Office personalizzati
Desktop My Digital Editions Cercain: | [ Desktop v| ¥ E-
A= My Feeds A~ OffertaTecnica-v1.1.pdf
Origini dati utente @ T _
Documenti POF Architect e & Online_Harms_White_Paper.pdf
Shared Toad M PIN-Ok
! Toad Data Modeler - +5) Presenze
Quesﬁ: FC < » Desktop ﬁ Punteggixlsx

$ e B Rspostca

A risultati.pdf

Rete Tpo file: | Tytiii file w Annula Documenti A~ rli_Current_Privacy_Landscape.pdf

! 5103-reset_psw.pdf
QUES.&J PC £ >

# Mome file:  |SI103-reset_psw.pdf

Rete Tipo file:  Tuttii file v Annulla




UNIVERSITA

DEGLI STUDI Trust Signer

Nella riga rossa del Client vengono evidenziati nome e caratteristiche del file da firmare
5) Cliccare su Firma PDF

Apri File Cancella File Firma P7M Firma PDF h

MNome del file Tipa Dimensione Data ultima modifica

w ------ " Documento non firmato: : Nessuna verifica eseguita

Trust Technologies

< >

Effettuato accesso: PSQVLDS8B12D612C ‘ MOST ‘ Verifica completata ‘ Selezionati: 1 Totale: 1
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Si apre il pannello che mostra il file da firmare

File Visualizza

Pagina intera " Procedi con la firma ‘

Ankeprima pagine

1 siprisking dulle proprie pasesord persarals
par Tacowas o servin con usbczars

I'awberticazions unice ai Sereid SIAF

B raond 1 KL p bp b
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6) Con il mouse (appare un puntatore a forma di +) si seleziona I'area
rettangolare nella quale verranno riportati il logo e la firma
7) si clicca su Procedi con firma

File Wisualizza

Pagina intera - Procedi con la firma

Anteprima pagine

1 vipristing Sule propris prsvword prreras
pur laxranaa & wrvin cha Uo ke

'astertrarione ukcs @1 Sersn SIAF

TEESSSIEY H
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8) Si apre il pannello Configura aspetto firma nel quale si spunta il quadratino
Usa immagine predefinita per scegliere il logo UNIFI configurato in
precedenza

Configura grafica

gﬁ,?@ UNIVERSITA

s | oEGu sTUDI
‘”;ﬁ: FIRENYZE
TN

Usa immagine predefinita Sfoglia Cancella

Configura testo
Usa il testo predefinito

Firmato digitalmente da:
VALDO PASQUI
Universita degli Studi di Firemnze
Firmato il: 14-04-2020 095:2%9:1¢
Seriale certificato: 2600721 .
Valido dal 18-11-2018 al 18-11-2021 9) In baSSO SUI
bottone Continua per
avviare la consueta procedura
Motivo firma

< MESSLND > A dl flrma

Anrulla Continua ﬂ
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9) Compare il pannello con il numero Verde da chiamare

Opersoneincoso X 10) Seguire le consuete indicazioni del risponditore

Chiamare cortesemente i numero 800242314 vocale: digitare prima il numero di 4 cifre riportato in
Digtare i seguente codce OTP quendoriciesto 5698|5555 | pannellino e poi il proprio PIN di 8 cifre

Salvain: | || Documenti v | e
Bluetooth Folder
wg_ﬂ Documenti digitalizzati
Oggetti recenti Downloads
Fax
. , . Madelli di Office personalizzati
11) Al termine dell’'operazione Va My Digital Editions
o o . o My Feed
di firma si apre automaticamente|  "=* Of{gi:? o itente
il pannello Salva che consente di @ EEFﬂ;cThitht
. . . are oa
Salvare Il flle flrmato Documenti | Toad Data Modeler
_— Zoom
Suggerimento: si raccomanda di 2
. . . . Questo PC
aggiungere al nome originale il
g 1" H 1" 1" " .
suffisso "_firmato" o "_fto W oretie [stsreset oo frmotopes
Rete Tipo fle:  |File Adobe PDF (*.pdf) - Annulla
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Verifica di un documento firmato

Aprendo il documento firmato il client Trust Signer propone il pannello:

-

Data verifica: | 14/04/20 Eﬁl 09:49-46

Ok

Al termine della verifica nel Client in alto compare una seconda riga rossa
con i dettagli del file firmato e nel pannello centrale viene proposta l'intera
analisi delle firme riscontrate che e possibile ispezionare.
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@ 5 S|

Apri File

&7

0

Cancella File Firma P7M Firma PDF Verifica Firma
Nome del file Tipa Dimensiane Data ultima madifica
5I03-reset_psw.pdf POF non firmato 326593

lun, 13 aprile 2020 21:43

BRE?or frmato: Verifica eseguita cor|
= Numero campi firma: 1

__"». Campo firma: Signature1
Verifica terminata

PDF firmato: Verifica eseguita con successo (Riferimento temporale utilizzato: 14 apr 2020 09:49) -~
T Mumero campi firma: 1

Campo firma: Signature1

; T 1l documento risulta integro

EIT_| Informazioni presenti nel documento firmato: 1
1l documento selezionato risulta firmato

~Dettaglio certificati firmatari (numero 1 firme)

= Firmatario 1: VALDO PASQUI

----- Verifica di inteqritd completata

E' presente una marca temporale: 14 apr 2020 09:39
=] Dettagli marca temporale

Dettaglio certificati firmatari (numerao 1 firme)

E} Firmatario 1: IT

... Riferimento temporale presente: 14 apr 2020 09:39
Verifica di integritd completata

Dettadli sul certificato:

Seriale: 30

Rilasciato da: CM=TI Trust Technologies eIDAS TSA, OU=Servizi di certificazione, O=Telecom Italia Trust Technaolos

DM: C=IT + CMN=Time Stamp Server-eidas1 + OU=Servizi di certificazione + O=Telecom Italia Trust Technologies 5
Utilizzo della chiave: certificato per Firma Digitale

Certificato valido dal: 22 feb 2020 10:58
Certificato valido fino a: 21 feb 2023 10:58
Certificato non revocato

= | Dettagli sul certificato:
L. Seriale: 2600721
Rilasciato da: CM=TI Trust Technologies CA 1, OU=Servizi di certificazione, O=Telecom Italia Trust Technologies S.r.l., C=
DM: OU=Universita di Firenze, O=Universita degli Studi di Firenze, DNQ=ITT151118190115998, SERIALMUMBER. =TIMIT-PZ
Utilizzo della chiave: certificato per Firma Diaitale ™ ™= % § Tefaf G B T T @ BE 0P B W § N f v
£ > € >
Effettuato accesso: PSQVLD58B12D612C MOST

Verifica completata

Selezionati: 1 Totale: 2
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Il documento firmato puo essere verificato anche usando Acrobat Reader
o Acrobat Reader DC, nella figura seguente il file aperto con Adobe Reader DC

Vi

File Edit View Window Help
@ A @

Home Tools S103-reset_psw_fir.. X
f @8 = a R ®O @ wnc
Signed and all signatures are valid. Please fill out the following (Signature Panel) (Highlight S Fields) @

form. You can save data typed into this form.

I'autenticazione unica ai Servizi SIAF

(&
@

[74

Luogo e Data Firma del richiedente

1l travtamaento del datl sard conforme al D. Lgs n. 196/2003 sulla tutela des natl personall @ al H.lqulamm di Ateneo in matera.
Linformativa al sensl dell'art. 13 dello stesse D. Lgs. & dspanibile alla pagina

NOTE
(1) - Quests moduls NON deve assere usato per il ripristing della password di assegnisti & dottorandi (rivolgarsi

aghi ufMici Assegni di ricerca & Dottorati) & per | TFA degli Atenei di Pisa e Siena (rivolgersi alla Segreteria Post
Laurea) & NON deve essere usato per il rigristino della password delle caselle di posta elettronica.

Firmato digiaimente da
Unlversta deqi St
; '-'% LINIVERSITA Firenze

DEG L sTUD Firmaio Ik 14-04-2020
05c3a:

FIRENZE Sedlale cerificato; 2600721
wallgo dal 18-11-20ME al

1B
Valid signature

SI03 - Rev. 06

iR,
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Cliccando in alto su «Signature Panel» nella parte di sinistra si apre la
visulaizzazione del dettaglio della firma

File Edit View Window Help

Home  Tools S103-reset_psw_fir... @ A .'
%68 Ea R DO A
Signed and all signatures are valid. Please fill out the following I - :

Signature Panel Highlight Existing Fields
form. You can save data typed into this form. 9 ( ghng 9 ) @
I'autenticazi ica ai Servizi SIAF S
@ Signatures x autenicazione unica al >ervizi E\'o
@ [=] - Validate All EE'}

Luoge e Data Firma del richiedente
[ % Rew. 1: Signed by VALDO PAS )

=
WDOOBO0K o=
Signature is valid:
Source of Trust obtained fror
This is a Qualified Electronic 1 I:\i
A
Document has not been r 1l trattamento dei dati sard conforme al O, Lgs- n. 1962003 sulla tutela des dati personali @ al Regalamento di Ateneo in mate
Llinformativa al sensi dell'art. 13 dell stesso D. Lgs. & disponibile alla pagina bitp-/fwenw. siaf unifi it/EMorg-y-p-E0& btmil.
Signer's identity is valid OTE
(IJ - Questo module NOM deve essere usato per il ripristing della password di assegnisti e dottorandi (rivolgersi
aghi uMfici Assegni di rcerca e Doltorati) e per | TFA degli Atenel di Pisa e Siena [rivolgersi alla Segreteria Post
The 5ignature includes an Laurea) e NON deve essere usato per il ripristino della password delle caselle di posta elettronica.

N

Ralmente ¢

Signature is not LTV enabl
rmato
VALDO ERSau
Universta degll Stud

Signature Details I 1
? ? SI03 - Rev. 06 : f; LIl \IIHIIJ\ Firenze

& | mpcLn sTUR Firmato I 14-04-2020
Last Checked: 2020.04.14 0G:!

<Q

FIRENZE B8

‘Genale certifcato: 260
VHH‘.IH ﬂal 18—11-2D1E

B . ki I»
< z 827x11,68in <€ >
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Documentazione

Guida Veloce: https://www.trusttechnologies.it/wp-content/uploads/client-quick-
guide.pdf

Manuale completo: https://www.trusttechnologies.it/wp-
content/uploads/CERTMOB1.TT .DPMU12005.01-Trust-Signer-Client-Manuale-

Utente.pdf



https://www.trusttechnologies.it/wp-content/uploads/client-quick-guide.pdf
https://www.trusttechnologies.it/wp-content/uploads/CERTMOB1.TT_.DPMU12005.01-Trust-Signer-Client-Manuale-Utente.pdf

